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关联概率不可区分的位置隐私保护方法 
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摘  要：首先量化了在快照查询服务和连续查询服务中攻击者可能通过关联关系建立的关联概率攻击方法。然后，

针对这些攻击方法提出了与之对应的基于广义差分隐私的隐私保护模型。基于建立的隐私保护模型设计了基于位

置偏移产生关联概率不可区分的隐私保护方法，并证明了这种方法的隐私保护效力。最后，通过实验进一步验证

所提模型和方法的隐私保护效力和算法执行效率。 
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Abstract： The attack of corre1ation probabi1ity used by the adversary in snapshot query and continuous query services 

were measured. Then， on account of these attacks， a privacy protection framework based on the differentia1 privacy and a 

1ocation-shift scheme to achieve the indistinguishab1e of corre1ation probabi1ities was provided， and the protection effec-

tiveness of this method was proved. At 1ast， security ana1ysis and the experiment resu1ts further verify the protection ef-

fectiveness and guarantee the execution efficiency of the proposed scheme. 
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1  引言 

随着无线通信技术和定位技术的逐渐成熟，基

于位置服务（LBS， location based service）得到了广

泛的应用。这种通过用户向服务器提交位置相关信

息的服务（如查询最近的餐厅或在半小时内每5 min

查询最近的加油站等）为使用者带来极大的便利。

然而，为了享受这种便利，用户需要向位置服务器

提交位置相关信息，这些信息可能会造成用户隐私

的泄露。随着对隐私问题的逐渐关注，研究者基于

位置服务的服务方式分别提出了基于快照查询服

务的隐私保护方法
[1～11]
和基于连续查询服务的隐私

保护方法
[12～18]

。这些方法大多针对当前用户的真实

位置，采用泛化、扰乱以及模糊的方式，降低真实

位置被攻击者识别的概率，以此来保护用户的位置

隐私。但是，随着位置服务数据的大量产生以及数

据挖掘技术和位置预测技术的快速发展，攻击者可

利用其掌握的大量背景知识，使用更多的方法去获

取用户的隐私信息，进而导致已有的隐私保护方法

很难抵抗基于背景知识统计预测攻击
[19～22]

。例如，
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当用户需要查询最近的海滨浴场时，传统的泛化方

法将会生成至少 k-1个相似查询来隐藏用户的真实

位置，但是在泛化的位置集合中 k个位置针对内容

为海滨浴场的查询，显然存在用户位于海边的概率

大于用户位于购物中心概率的情况。这使攻击者能够

有效地剔除匿名位置，进而获得用户的位置隐私。同

样，在连续查询服务中，相同查询的移动用户位置转

移概率也存在差异，攻击者同样可以基于以上转移概

率之间存在的差异识别出用户的真实轨迹。 

对于这些基于统计预测攻击，研究者们提出了

文献[20， 23， 24]等方法分别保护用户在快照查询服

务和连续查询服务中的位置隐私。然而，这些方法

多是基于 k-匿名模型
[1]
提出的，即假设存在至少 k-1个

位置具有与真实用户相似的查询或转移概率，使攻

击者无法在这些提交的位置中通过概率差异识别

出用户的真实位置。但是，当攻击者掌握更多的背

景知识（如 k-1个匿名位置的真实情况）时，攻击

者可使用匿名集合与背景集合做差的方法获得真

实位置信息，该攻击被视为差分攻击（differential 

attack）。面对这种差分攻击，Dwork
[25]
提出了差分

隐私概念和隐私保护模型，该模型一经提出就引起

了广泛的研究与关注，并在数据挖掘
[26， 27]

以及数据

发布
[28， 29]

等方面被大量使用。同时，在位置隐私保

护方面，Dewri 等
[30]
基于差分隐私提出了位置不可

区分性；Andrés等
[31]
提出了地理不可区分性；随后，

Bordenabe 等
[32]
对这种地理不可区分性进行了优

化；Primault 等
[33]
对这种地理不可区分性加以实现

并在实际环境中加以应用；Chatzikokolakis 等
[34]
将

这种地理不可区分性应用到位置轨迹的隐私保护

中；Perazzo等
[35]
提出了查询一致的隐私保护方法。

这些方法基于差分隐私模型，在一定程度上保护了

用户的位置隐私。 

但是，当前已有的方法多数针对的都是位置概

率的差分隐私问题，而基于位置服务并不仅是单纯

的随机位置，还存在着特定查询对位置的关联关

系。攻击者可以通过这种关联关系，在大量的查询

与位置数据之间建立关联概率，通过这种关联概率

识别出用户的真实位置，进而获得用户的位置隐

私。针对这种情况，本文首先定义了在快照查询服

务和连续查询服务中存在的这种关联概率，并基于

这些关联概率提出了潜在的关联概率攻击模型。同

时，利用这些模型对已有的隐私保护方法进行攻击

测试，获得了较好的攻击效果。其次，针对这些攻

击模型，本文建立了广义的基于差分隐私的概率不

可区分性定义，并根据该定义提出了基于位置偏移

的隐私保护方法，该方法能够有效地满足差分隐私

模型的基本要求，抵抗多种潜在的基于概率分析、

预测的攻击方法。最后，在安全性分析中通过信息

论中的熵和互信息，进一步证明了该方法对以上攻

击的抵抗能力，并通过实验进一步验证了所提算法

的隐私保护效力和执行效率。 

本文的主要贡献可概括如下。 

1） 提出了基于关联概率和关联转移概率的攻

击模型，并对当前存在的部分隐私保护方法进行了

攻击测试。 

2） 提出了广义的基于差分隐私的概率不可区

分性定义，并根据该定义提出了基于位置偏移的隐

私保护方法。 

3） 通过信息论中的熵和互信息，证明了所提出

算法的安全性。 

4） 模拟实验验证了所提算法的有效性和算法

执行效率。 

2  相关工作 

随着人们开始越来越多地关注基于位置服务

中的隐私问题，近年来，研究者提出了大量的隐私

保护方法。基于服务方式，这些隐私保护方法可以

分为面向快照查询服务的隐私保护方法和面向连

续查询服务的隐私保护方法 2种。 

在面向快照查询服务的隐私保护方法中，k-匿名

方法
[1]
最早被 Gruteser 等从数据发布的隐私保护引

入到位置隐私保护，该方法通过寻找至少 k-1个用

户与真实用户同时提交查询，以此泛化真实查询达

到保护用户位置隐私的目的。Gedik等
[2]
通过建立

匿名区域，最大程度地模糊了用户的真实位置。

Liu等
[3]
针对存在的同质攻击，提出了查询多样性的

概念。Rebollo 等
[4]
针对中心服务器的不可信问题，

提出了用户协作的查询信息交换方法。Rebollo 等
[5]

又对这种方法加以改进，提出在协作用户交换查询

之后，由协作用户集合中具有最大熵值的用户提交

查询的方法。Niu等
[7]
针对用户协作的隐私保护方法

中协作用户一般与真实用户之间的距离和最小的情

况，提出了基于方差的攻击方法。同时，针对这种

方法提出了随机行走的隐私保护方法，进一步提高

用户协作隐私保护方法的隐私保护效力。在众多基

于快照查询服务的隐私保护方法中，基于加密技术
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的隐私保护方法能够提供最大的隐私保护效力。在

这种类型的隐私保护方法中，Khoshgozaran等
[8]
提出

的可计算 PIR（privacy information retrival）是最为典

型的应用。在该方法中，用户提交的信息不会泄露

给包括位置服务器在内的任何用户以外的实体，实

现了零隐私泄露。之后，Khoshgozaran等
[9]
又提出硬

件 PIR 方法，进一步提高了这种方法的执行效率。

Lien 等
[10]
基于加法同态加密的主要思想，建立了安

全的 k-nearest neighbor （kNN）查询方法。Paulet等
[11]

基于不经意传输和 PIR 技术，同时保护了用户的隐

私和位置服务器中保存的数据。 

在面向连续查询服务的隐私保护方法中，Niu

等
[24]
通过可信第三方服务器（TTP）缓存历史查询的

方法，最大限度地使用缓存中的数据完成用户的查

询申请，降低了与位置服务器之间的交互。Ma等
[13]

使用 Voronoi 优化了锚点的部署位置，用大量的锚

点位置代替用户的真实位置，在连续的位置服务中

隐藏用户的真实轨迹。Schlegel 等
[14]
将查询区域进

行网格划分，并通过选择不同网格进行兴趣点查

询，以此扰乱攻击者所能获得的用户位置。Wang

等
[15]
利用路网的区段特点，将用户的真实位置扩展

为相应路段，以此模糊用户的连续位置。Palanisamy

等
[16]
使用 mix-zone 来切断连续位置之间的关联关

系，并通过不规则的 mix-zone形状变换以及时间等

待，降低进出 mix-zone 之间的用户关联概率。Gao

等
[17]
假设协作用户可共享真实用户的行进方向，进而

产生相同方向的行进路径，实现位置轨迹匿名。

Hwang等
[18]
通过选择历史轨迹进行匿名，实现了轨迹

的时间间隔、位置和轨迹分段的共同匿名。 

然而，以上这些方法主要是基于 k-匿名隐私保

护发展而来，这种模型的最大问题是无法提供一种

有效且严格的方法来证明其隐私保护水平，

Dwork
[25]
提出的差分隐私保护模型很好地解决了这

一问题。基于差分隐私保护模型，Dewri 等
[30]
提出

了位置不可区分性，即在基于位置扰乱机制的基础

上，要求扰乱后的位置之间彼此满足差分隐私要

求，实现位置集合的不可区分。同样，基于差分隐

私保护模型，Andrés等
[31]
提出了地理不可区分性，

通过在用户所在的服务申请范围内大量添加噪声，

使噪声位置在地理上与真实位置不可区分来保护用

户的位置隐私。之后，基于这种地理不可区分性，

Bordenabe等
[32]
降低了这种方法的约束条件，优化了

这种机制对位置集合的计算复杂性。Primault 等
[33]

通过在真实环境中应用这种地理不可区分方法，并

尝试对这种方法加以攻击。最后，通过攻击结果展

示了这种方法存在的不足。Chatzikokolakis 等
[34]
对

这种地理不可区分性进一步扩展，并将其应用在连

续查询服务的隐私保护中。针对位置服务的二元特

性，Perazzo 等
[35]
基于差分隐私保护模型提出了查

询一致的隐私保护方法。 

但是，这些当前存在基于差分隐私模型的隐私

保护方法主要针对位置服务中的单一随机变量，而

位置服务的二元特性使基于特定查询的关联概率

更容易获得用户的位置隐私。针对这一问题，本文

从位置和查询之间的关联关系入手，根据差分隐私

保护模型的基本特性，提出了概率不可区分模型，

并依据该模型制定了位置偏移算法，以此来保护在

位置和查询关联概率攻击下的用户位置隐私。 

3  预备知识 

3.1  相关概念 

在 2种不同的服务中，攻击者可通过掌握的大量

背景知识获得 2 种不同服务之间的位置查询相关概

率，这 2种概率可被称为关联概率和关联转移概率。 

定义 1  （关联概率）关联概率是指对于指定

查询 q 与位置集合
1 2

{ ， ， ， ｝
n

L l l l= … 中任意位置 li  

（1≤i≤n），其对应的百分比可表示为 （ ， ）
i

cor l q =  

1

（ ， ）

（ ， ）

t i

n

t i

i

I l q

I l q
=
∑

，其中，
t
I 表示 li与 q同时出现的次数。 

定义 2  （关联转移概率）对于指定查询 q 和

非敏感区域中的位置 l，以及当前不确定性位置集

合
1 2

｛ ， ， ， ｝
n

L l l l= … ，存在条件概率 （ | ）
t

cor l l q´→ =  

1

（ | ）

（ | ）

t

n

t

i

I l l q

I l L q
=

´→

→∑

使用户从位置 l 移动到位置 l´，其

中，
t
I 表示历史数据中的转移次数。 

3.2  攻击模型和攻击效果 

基于以上 2种不同服务方式下计算得到的位置

查询关联概率，攻击者可以发起 4种不同的攻击来

获取用户位置。 

定义 3  （极大关联攻击）对于指定查询 q，

存在不确定性位置集合
1 2

{ ， ， ， ｝
n

L l l l= … 中的任意位

置 li，满足 （ ， ） max（ （ ， ））
i

cor l q cor L q= ，则攻击者可

根据 （ ， ）
i

cor l q 猜测 li是用户提交的真实当前位置。 

定义 4  （关联差分攻击）针对指定的查询 q，
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存在不确定性位置集合
1 2

{ ， ， ， ｝
n

L l l l= … 中的任意子

集 L´，满足 （ ， ） （ ， ） （ ， ）cor L q cor L q cor l q´- = ，其中，

l 是用户当前的真实查询位置，则攻击者在掌握

（ ， ）cor L q´ 的情况下可获得用户的真实位置。 

定义 5  （极大关联转移攻击）对于指定查询 q

和非敏感区域中的位置 l，以及当前不确定性位置集合

1 2
{ ， ， ， ｝

n
L l l l= … ，存在 （ | ） max（ （

t t
cor l l q cor l´→ = →  

| ））L q ，则攻击者可根据 （ | ）
t

cor l l q´→ 猜测 l´是用户

转移后的真实位置。 

定义 6  （关联转移差分攻击）对于指定查询

q 和非敏感区域中的位置 l，存在不确定性位置集合

1 2
｛ ， ， ， ｝

n
L l l l= … 中的任意子集 L´ ，满足 （

t
cor l→  

| ）L q - （ | ） （ | ）
t t

cor l L q cor l l q´ ´→ = → ，则攻击者可根

据 （ | ）
t

cor l l q´→ 猜测 l´是用户转移后的真实位置。 

为验证以上潜在攻击方法的攻击效果，本文针对

基于快照查询服务隐私保护的 cor-k
[23]
、UNILO

[35]
、

Geo-Indistinguishable
[32]
、Approximate location

[30]
和

R-cloak
[7]
等 5种算法，以及针对连续查询服务隐私

保 护 的 Enhanced-CaDSA
[12]
、 Cooperative

[13]
、

Snet
[15]
、DGS

[14]
和MobiMix

[16]
等 5种方法，分别采

用上面提出的针对 2种不同服务的隐私攻击方法进

行攻击测试，所产生的攻击结果如图 1和图 2所示。 

从图 1中可以看到，将极大关联攻击和关联差

分攻击相结合的方法其攻击效果要远好于单独使

用任一种攻击方法。极大关联攻击对以上隐私保护

方法的攻击效果如图 1（a）所示，从图中可以看出，

cor-k能够较好地抵抗极大关联攻击，这是由于这种

方法主要是基于对关联概率的泛化建立的。而查询

一致性的方法 UNILO 和地理不可区分的方法

Geo-Indistinguishable 也在匿名人数增加的情况下

相对较好地抵抗这种攻击。位置相似的方法

Approximate location与前 2种方法相差不大，主要

是因为相似位置与地理不可区分性存在一定的位

置差异，进而导致关联概率之间的差异使该方法在

抵抗此类攻击方面存在一定不足。最后，尽管

R-cloak考虑到某一位置是否存在查询，但是这种方

法并不能很好地模糊关联概率之间的差异，因此，

造成在极大关联攻击下其隐私保护效力最低。从

图 1（b）中可以看到在关联差分攻击下，查询一致性

的方法 UNILO在保证查询一致的情况下，存在部分

位置关联概率差与真实位置之间的差异，进而使其有

较好的隐私效力表现。cor-k和Geo-Indistinguishable在

相关概率泛化和地理不可区分的基础上，同样可产

生少部分的概率差的模糊效果使这 2种方法具备一

定的隐私保护效力。最后，Approximate location 由

于和 Geo-Indistinguishable稍有不同，其隐私保护效

力稍差，而 R-cloak 在关联概率差分攻击下的隐私

保护效力最差。从图 1（c）中可以看到，将 2种攻击

方法结合使用，极大地提高了攻击能力，造成以上

攻击效果的原因与前述分析相同。 

 

图 1  针对部分快照查询下隐私保护方法的攻击结果 
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图 2  针对部分连续查询下隐私保护方法的攻击结果 

从图 2中可以看到，极大关联转移攻击和关联

转移差分攻击对连续查询服务进行保护的方法存

在较高的攻击成功率，这主要是由于这些算法多数

隐藏真实位置，而未能对转移概率加以泛化或隐

藏，使基于概率的攻击方法取得较好的攻击效果。

从图 2（a）中可以看到，随着匿名人数的增加，极大

关联转移攻击的成功率始终高于 0.6。其中，

Enhanced-CaDSA 由于大量的提供缓存结果使其攻

击成功率最低。DGS 由于采用了泛化兴趣点的方

法，其对极大关联转移攻击的抵抗能力与泛化当前

位置成为路段的 Snet 和将真实位置转换成锚点位

置的 Cooperative相似，这些方法的位置隐藏能力在

一定程度上阻止了此类攻击。而 MobiMix 采用的

mix-zone方法显然由于其在非mix-zone区域中的位

置提交，使关联转移攻击成功率最高。从图 2（b）中

可以看到，在连续查询服务中，通过关联转移差分

攻击对以上保护方法的攻击效果极好，这是由于在

连续查询服务过程中，在识别转移概率且已知查询

的情况下，攻击者能够最大限度地获知用户的当前

位置，进而获得用户隐私，此时，以上方法均无法

抵抗这种攻击，产生的攻击成功差异主要取决于暴

露位置的数量以及转移概率矩阵预测的成功率。从

图 2（c）中可以看到，在 2种方法结合的情况下，产

生作用的主要是关联转移差分攻击，这是由于大量

的位置被关联转移差分攻击所识别，剩下的位置一

般是极大关联转移攻击所无法识别的位置。 

综上，可以认为所提出的攻击方法对当前较常

见的隐私保护方法有较好的攻击效果，因此，需要

提出新的隐私保护模型以保护用户位置隐私。 

3.3  隐私保护模型和基本思想 

由于以上攻击方式均基于位置与查询之间的

相关概率产生，因此，可以基于这种概率关系提出

一种概率不可区分性。基于该不可区分性，本文将

概率不可区分性计算及位置偏移算法部署在中心

服务器上，由可信的中心服务器提供隐私保护服

务，并将 LBS服务器反馈的查询结果提纯后发送给

用户，最终完成查询服务。 

对于指定查询 q和不确定位置集合
1 2

｛ ， ， ，L l l= …  

｝
n
l ，其关联概率满足概率函数 （ ， ） （ ）K L q P Z→ ，其

中，Z 是记录值集合，因此，概率分布的相似性可

以定义为 

 
1 2 1 2

（ ， ） | （ ） （ ） |
P z Z

M Sup z zμ μ μ μ∈= -  

当
1
（ ）zμ 和

2
（ ）zμ 同时为 0 或∞时，

1
| （ ）zμ -  

2
（ ） | 0zμ = ，即

1 2
（ ， ）

P
M μ μ 在

1 2
μ μ、 对每个值 z有相

似概率。 

P
M 表示 p和 ´p 之间的不可区分级别，该值越

小，表示 2个位置针对某一指定查询的不可区分性

越大，而当该值超过某一限定时，可认为攻击者能

够区分 2个提交位置。由此，可以得到在 （ ， ´）
p

M p p

度量下的广义差分隐私（ε—位置—查询关联隐私的

定义）。 

定义 7  机制 （ （ ）， ） （ ）P K L q P Z→ 满足ε—位置—
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查询关联隐私，当且仅当对于不确定性位置集合中

的任意位置 l和 l´，存在 

（ （ （ ）， ）， （ （ ）́， ）） （ （ ， ）， （ ，́ ））
P P

M p K l q p K l q M p l q p l qε≤  （1） 

式（1）可等价表示为 （ （ ， ）， （ ´， ））
（ ， ）（ ） e P

M p l q p l q
K l q z ·≤

ε
 

（ ´， ）（ ）K l q z ，对于所有 z Z∈ ，参数 ε可看作是对
P

M

的缩放。 

针对广义差分隐私，传统的解决方法添加满足拉

普拉斯分布的随机噪声。使用随机算法 ∶ ´f l l→ 作用

在概率 p上，有 （ ， ） （ ， ） ，f L q p L q Y= + ～Y Lap
ε
Δ  

  
  
，

其中，Lap
ε
Δ  

  
  

的概率密度函数为
  

（ ） e
2

x

P x

εε -
Δ=

Δ
。

但这种方法更适合于发布数据的隐私保护，而在位置

服务的隐私保护中，由于位置与查询之间关联概率保

存在位置服务器中，而位置服务器又被视为半可信实

体，即该实体能够完成基于位置的服务请求，但对用

户的位置信息存在非恶意的好奇，所以，简单地改变

具体位置的相关概率是不能更改位置服务器中通过

历史数据计算得到的这种概率值。因此，在相关概率

中添加拉普拉斯噪声的方法无效。 

基于概率泛化的思想，可以采用一种相同查询

下的位置偏移方法来实现随机算法 ∶ ´f l l→ ，使对

不确定性位置集合
1 2

{ ， ， ， ｝
n

L l l l= … 中的任意子集

L´，有 （ （ ， ）， （ ´， ）） （ （ ， ）， （ ´， ））
P P

M K l q K l q M p l q p l qε≤ 。

在真实位置关联概率过高，即偏移后的位置仍无法

满足隐私保护条件时，算法执行失败。 

4  隐私保护方法 

4.1  面向快照查询服务的隐私保护方法 

基于位置偏移的基本思想，可实现各种关联概率

泛化。因此，可设计位置随机算法 ∶ ´f l l→ ，对不确

定性位置集合
1 2

｛ ， ， ， ｝
n

L l l l= … 中的位置进行偏移，使

每个位置对应的位置查询关联概率与当前位置集合 L

中的平均概率不可区分，由此可得到如下定理。 

定理 1  随机算法 ∶ ´f l l→ 满足 ε—位置—查

询关联隐私。 

证明  对于不确定位置集合 L中的任意 2个位

置 l和 l´，存在随机算法 ∶ ´f l l→ ，使 | （ （ ）， ）cor f l q -  

（ （ ， ）） |avg cor L q ε≤ ，则该随机算法满足 

 

（ （ （ ）， ）， （ （ ´）， ））

（ （ （ ， ）） ， （ （ ， ）） ）

（ （ ， ）， （ ´， ））

P

P

P

M cor f l q cor f l q

M avg cor L q avg cor L q

M cor l q cor l q

ε ε
ε

= ± ±
≤  （2）

 

其中， avg（）为取平均值。由此可知随机算法

∶ ´f l l→ 满足ε—位置—查询关联隐私。 

基于定理 1，可以得到不确定位置集合 L的转

移过程，其执行过程如算法 1所示。 

算法 1  快照查询下的位置偏移 

输入  S， cor（S，q）， L∈S， ε  

输出  L´ 

1） pa=avg（cor （L， q））； 

2） for （i=1； i＜=n； ++i） 

3）    if（ | （ ´ ， ） | ＜=
i a

l q pcor ε- ）  

4）      L´=l´i+ L´； 

5）      T（i）= li-l´i； 

6）    end if 

7） end for 

在算法 1 中，通过步骤 2）～步骤 7）迭代对不确

定位置集合 L中的每个位置进行转移，并保存在集

合 L´中。同时，将每步的转移距离保存在 T（i）中，

以便于中心服务器对查询反馈结果进行处理。 

4.2  面向连续查询服务的隐私保护方法 

同样，基于位置偏移的思想，可设计位置随机算

法 ∶ ´g l l→ ，对不确定性位置集合
1 2

{ ， ， ， ｝
n

L l l l= … 中

的位置进行偏移，使非敏感区域中的位置 l与 L中

每个位置之间产生的关联转移概率与平均关联转

移概率不可区分，由此可得到如下定理。 

定理 2  随机算法 ∶ ´g l l→ 满足 ε—位置—查

询关联隐私。 

证明  对于非敏感区域中位置 l和不确定位置集

合 L 中的任意 2 个位置 l´和 l´´，存在随机算法

∶ ´g l l→ ，满足 | （ （ ´）| ） （ （
t t

cor l g l q avg cor l→ - →  

| ）） |L q ε≤ ，则该随机算法满足 

（ （ （ ´） | ）， （ （ ´́ ） | ））

（ （ （ | ）） ，

（ （ | ）） ）

P t t

P t

t

M cor l g l q cor l g l q

M avg cor l L q

avg cor l L q

ε
ε

→ →
= → ±

→ ±
 

（ （ ´ | ）， （ ´́ | ））
P t t

M cor l l q cor l l qε → →≤

 

（3） 

由此可知随机算法 ∶ ´g l l→ 满足ε —位置—查
询关联隐私。算法 2是基于定理 2产生的位置偏移

算法，以此实现连续查询服务下的隐私保护。 

算法 2  连续查询下的位置偏移 

输入  S， （ | ）
t

cor l S q→ ， L∈S， ε  

输出  L´ 

1） pa=avg（ （ | ）
t

cor l L q→ ）； 

2） for （i=1； i＜=n； ++i） 
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3）    if（ | （ ´ | ） |
t i a

cor l l q p ε→ - ＜= ）  

4）      L´=l´i+L´； 

5）      T（i）= li-l´i； 

6）    end if 

7） end for 

算法 2 与算法 1 极为相似，其中，通过步骤

2）～步骤 7）迭代，对不确定位置集合 L中的每个位

置进行转移，并保存在集合 L´中，同时将每步的

转移距离保存在 T（i）中，以便于中心服务器对查询

反馈结果进行处理。差别在于对不同关联概率的比

较上。 

4.3  通用隐私保护方法 

对 2种不同的位置服务类型所提出的随机算法

f和 g，可以得到新的针对 2种服务共同的随机算法

∶ ´F l l→ ，其中，F f g= ∪ ，且F满足 2ε—位置—

查询关联隐私。 

证明  对于不确定位置集合 L，存在随机算法

∶ ´f l l→ 和 ∶ ´g l l→ ，满足 ε —位置—查询关联隐
私，由差分隐私的序列组合性可知，F f g= ∪ 满足

2ε—位置—查询关联隐私。 

该隐私保护方法的算法实现过程可视为算法 1

和算法 2的组合，即首先找到满足关联概率不可区

分的位置集合，然后在该集合中找到满足关联转移

概率的位置集合，同时记录真实位置的转移距离，

以便在返回结果中进行提纯处理。 

5  安全性分析 

为验证所提出的随机算法能够有效地保护用

户在使用位置服务过程中的个人隐私，本文引入信

息论中的信息熵和互信息作为度量标准，以此评估

所提出算法的安全性。其中，信息熵可视为经过位

置偏移后各种概率的不确定性，而互信息可视为一

个集合导致的另一个集合变化不确定性的缩减量。 

查询 q和位置 l之间的信息熵可表示为 

 （ ） （ ， ）lb （ ， ）
l L

H L p l q p l q
∈

=∑  （4） 

位置集合 L和偏移位置集合 L´之间的互信息可

表示为 

 
， ´ ´

（ ， ´）
（ ； ´） （ ， ´）lb

（ ） （ ´）l L l L

p l l
I L L p l l

p l p l∈ ∈

= ∑  （5） 

本文使用互信息 （ ； ´）I L L 来表示位置集合 L 和

偏移位置集合 L´之间的相互独立程度， （ ； ´）I L L =0

表示 L和 L´相互独立不存在关联关系，即此时攻击

者无法通过 （ ´， ）cor l q 获得用户的真实位置关联概率

（ ， ）cor l q ，进而推测出潜在的真实位置。 

针对基于快照的位置服务方式，随机算法

∶ ´f l l→ 存在如下定理。 

定理 3  随机算法 ∶ ´f l l→ 可抵抗极大概率攻击。 

证明  对于指定查询 q 以及不确定位置集合

1 2
{ ， ， ， ｝

n
L l l l= … ，存在位置集合 L 中的任意 2 个位

置 l和 l´，有查询 q和位置 l之间关联关系的信息熵 

 
， ´

（ ） （ ， ）lb （ ， ）
l l L

H L cor L q cor L q
∈

= ∑  （6） 

对于位置集合 L有随机算法 f使 L中的任意位

置 l 满足 | （ （ ）， ） （ （ ， ）） |cor f l q avg cor L q ε- ≤ ，由此，

可获得 | （ （ ）， ） （ （ ´）， ） | 2cor f l q cor f l q ε- ≤ 。当 ε 足够
小时，对于 L中的任意 2个位置 l和 l´有 （ （ ）， ）cor f l q ≈  

（ （ ´）， ）cor f l q 。因此，可认为偏移后的 2个位置之间

的关联概率彼此相等且独立，进而获得最大熵

H（L）。根据 Jaynes最大熵理论，可知最大熵表示最

大不确定性，因此，可认为攻击者可获得的位置

（ ）f l 和 （ ´）f l 之间无法通过关联概率加以区分，即攻

击者无法通过 （ （ ）， ） max（ （ ， ））cor f l q cor L q= 识别出

用户的偏移位置，更无法识别出用户的真实位置。 

定理 4  随机算法 ∶ ´f l l→ 可抵抗关联差分攻击。 

证明  对于指定查询 q 以及不确定位置集合

1 2
{ ， ， ， ｝

n
L l l l= … ，存在随机算法 f 使 L 偏移获得偏

移后位置集合 L´，其中，L和 L´之间的联合概率可

表示为 （ ， ´）p L L ，其边际概率分别为 （ ）p L 和 （ ´）p L ，

则不确定位置集合 L和 L´之间的互信息可表示为 

 
， ´ ´

（ ， ´）
（ ； ´） （ ， ´）lb

（ ） （ ´）l L l L

p l l
I L L p l l

p l p l∈ ∈

= ∑  （7） 

由位置集合 L和偏移位置集合 L´中的位置数量

可知
1

（ ）= （ ´）p L p L
n
= ，而随机算法 f 为使 L 中的任

意位置 l 满足 | （ （ ）， ） （ （ ， ）） |cor f l q avg cor L q ε- ≤ ，对

L 中的位置进行位置偏移。当ε足够小时，攻击者
获得各位置的关联概率近似等于 （ （ ， ））avg cor L q ，使

攻击者无法获知 L 中的任意位置 l 在 f 的作用下的

偏移结果，有联合概率
2

1
（ ， ´）=p L L

n
。因此，

（ ； ´）=0I L L ，可知 L 和 L´之间彼此独立，即攻击者

通过差分关联攻击在获得到偏移后的相关概率

（ （ ）， ）cor f l q 的情况下，无法推测出真实的关联概率

（ ， ）cor l q ，此时攻击者无法通过真实关联概率识别

出用户的真实位置。 
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针对基于连续查询的位置服务方式，随机算法

∶ ´g l l→ 存在如下定理。 

定理 5  随机算法 ∶ ´g l l→ 可抵抗关联转移概

率攻击。 

证明  对于非敏感区域中位置 l、指定查询 q

以及不确定位置集合
1 2

{ ， ， ， ｝
n

L l l l= … ，存在位置集

合 L中的任意 2个位置 l´和 l´´，在查询 q条件下的位置

l与不确定位置 l´和 l´´之间的关联转移关系信息熵为 

´， ´́

（ ） （ （ ）| ）lb （ （ ）| ）
t t

l l L

H L cor l g L q cor l g L q
∈

= → →∑  （8） 

对于位置集合L有随机算法 g 使L中的任意位

置 l´满足 | （ （ ´）| ） （ （ | ）） |
t t

cor l g l q avg cor l L q ε→ - → ≤ ，

由此，可获得 | （ （ ´）| ） （
t t

cor l g l q cor l→ - → （ ´́ ）| ） |g l q ≤  

2ε 。当ε足够小时，对于 L 中的任意 2 个位置 l´

和 l´´有 （ （ ´）| ） （ （ ´́ ）| ）
t t

cor l g l q cor l g l q→ ≈ → 。因此，

可认为 2个关联转移概率相等且独立，进而获得最

大熵 H（L）。同样根据 Jaynes最大熵理论，可知最大

熵表示最大不确定性，可认为位置 l´和 l´´之间无法

通过关联转移概率加以区分，即攻击者无法通过

（ （ ´）| ） max（ （ | ））
t t

cor l g l q cor l L q→ = → 识别出用户的

真实偏移位置，真实的转移位置更难识别。 

定理 6  随机算法 ∶ ´g l l→ 可抵抗关联转移差

分攻击。 

证明  对于非敏感区域中位置 l、指定查询 q

以及不确定位置集合
1 2

{ ， ， ， ｝
n

L l l l= … ，存在随机算

法 g使 L偏移获得偏移后位置集合 L´，其中，L和

L´之间在条件 q下的联合概率可表示为 （ ， ´| ）p L L q ，

其边际概率分别为 （ ）p L 和 （ ´）p L ，则不确定位置集

合 L和 L´之间的条件互信息可表示为 

 

（ ， ´， ）

（ ； ´| ） （ （ ， ´ | ） || （ | ） （ ´ | ））

（ ， ´ | ）
lb

（ | ） （ ´ | ）
p L L q

I L L q D p L L q p L q p L q

p L L q
E

p L q p L q

=

=
 

（9）

 

其中，D为相对熵。由位置集合 L和偏移位置集合

L´中的位置均与查询 q 相关，可知 （ | ）=p L q  

1
（ ´ | ）p L q

n
= ，而随机算法 g 为使 L 中的任意位置 l´

满足 | （ （ ´）| ）
t

cor l g l q→ - （ （
t

avg cor l→ | ）） |L q ε≤ ，对 L

中的位置进行位置偏移。当ε 足够小时，攻击者获得
各位置的关联转移概率近似等于 （ （ | ）

t
avg cor l L q→ ，

使攻击者无法获知 L中的任意位置 l´在 g的作用下

的偏移结果，有联合概率
2

1
（ ， ´| ）=p L L q

n
。因此，

（ ； ´| ）=0I L L q ，此时可知 L和 L´之间彼此独立，即攻

击者在通过差分关联攻击获得偏移后的关联转移

概率 （ （ ´）| ）
t

cor l g l q→ 的情况下，无法推测出真实的

关联转移概率 （ ´| ）
t

cor l l q→ 以及 （ ， ）cor l q ，此时攻击

者无法通过真实关联转移概率识别出用户的真实

位置。 

综上，可得到满足随机算法 ∶ ´f l l→ 和 ∶ ´g l l→
的 ： ´F l l→ ，其中， F f g= ∪ ，可同时抵抗以上

提出的 4种攻击方式，其证明过程如上所示。 

6  实验验证 

6.1  实验准备 

为验证以上算法的隐私保护效力与执行效率，

本文将所涉及的算法在Windows 7上使用Matlab 7

加以模拟。其运行环境为 1.70 GHz Intel Core i5，

内存 4 GB。实验数据集采用 BerlinMOD Data Set

真实数据集中的城市中心区域，以获取更多的具有

相似关联概率的位置，并假设存在足够的可信第三

方提供保护服务。 

在算法的执行效率方面，主要从用户位置的偏

移距离、相似概率的查找范围和执行时间 3个方面

加以验证。通常情况下，偏移距离越大表明获取的

兴趣点位置与真实位置之间的差异越大，服务的精

确度越低；算法执行时间越长，则基于位置服务的

响应时间越长，用户获得服务的时效性越差；同样，

相似概率的查找范围越大，则直接导致算法的执行

时间过长，也会间接影响服务质量。对于算法的隐

私保护效力，主要通过偏移后不同概率的不确定性

和每对概率的相似程度 2个方面利用信息熵加以验

证。当不确定性越高时，算法的隐私保护效果越好；

当每对概率的相似程度增大时，不确定性相应提

高，进而增强隐私保护效果。 

6.2  实验结果 

从图 3 中可以看到，3 种不同的随机算法随着

申请用户数的增加都需要扩大寻找范围以获得满

足概率不可取分的用户位置。同时，随着 ε值逐渐

降低，3 种算法的寻找范围逐渐扩大，其扩大程度

随着小数点位数的减小产生近似指数倍的增长。这

主要是由于隐私级别的提高造成对用户位置要求

的提升，使算法需要在更广阔的范围内寻找满足概

率不可区分的用户位置，且 ε取值成倍降低导致概

率不可区分性的成倍提高，进而造成如图 3所示的

寻找范围的增长。其次，从图 3 中可以看出，3 种

不同的随机算法存在寻找范围差异，具体表现为
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F＞g＞f。这是由于随机算法 F是随机算法 g和 f的功

能组合，该算法需要寻找到同时满足关联概率和关

联转移概率不可区分的用户位置，这种较为严格的

要求使该算法需要在更为广阔的范围内寻找合适

的位置。另外，随机算法 g 的偏移距离高于 f，这

是由于很多满足关联概率不可区分的位置并不存

在关联转移概率，导致 g的寻找范围随申请人数的

变化高于随机算法 f。这种寻找范围变化例外的情

况可以在图 3（a）中可以看到，f 与 g 的寻找范围曲

线几近重合，这主要是在较小隐私级别要求的情况

下，寻找到的满足关联转移概率的位置一般能够

同时满足关联概率不可区分，使随机算法 f 与 g

仅寻找到满足关联转移概率不可区分的位置即

完成算法。 

从图 4中可以看到，随着申请用户数的增加，

3 种随机算法产生的偏移距离逐渐增大。另外，随

着 ε 取值的逐渐降低，3 种随机算法产生的偏移距

离逐渐增大，且当 ε从 0.01减小到 0.001时，偏移

距离变化较大。产生这一现象的主要原因是，在隐

私级别增大的情况下，能够满足概率不可区分的用

户位置大量减少，需要在更大的范围内进行位置寻

找。而从 0.01减小到 0.001将会大幅度提高隐私级

别，导致需要大幅度扩张寻找范围，以便寻找到满

足要求的用户位置。因此，为满足与平均值之间的

不可区分，需要用户的真实位置产生较大的偏移距

离增长。最后，从图 4 中还可以看出，3 种随机算

法产生的偏移距离满足 F＞g＞f。首先，随机算法 F

是 g和 f的功能组合，需要寻找到同时满足关联概

率和关联转移概率不可区分的位置，这需要在更为

广阔的范围内进行寻找，进而产生较大的偏移距

离；其次，随机算法 g 的偏移距离高于 f，因为很

多满足关联概率不可区分的位置并不存在关联转

移概率，在这些位置上并不存在相同查询导致的位

置转移；再次，在图 4（a）中可以看到，F 与 g 的偏

移距离曲线几近重合，这是由于在较小隐私级别要

求的情况下，寻找到的满足关联转移概率的位置一

般满足关联概率不可区分，因此，存在随机算法 F

与 g偏移距离相等的情况。 

从图 5 中可以看到，3 种随机算法随着申请

用户数的增加，其算法的执行时间逐渐上升，但

即使图 5（d）所示的 ε=0.001 申请人数为 30 的情况

下，各种算法的执行时间都控制在毫秒级别，因此，

算法具有较好的执行效率。其次，随着 ε取值的逐

渐降低，3 种随机算法的执行时间存在差异，其差

 

图 3  不同 ε取值下 3种算法的查询范围 

2017163-9 



·46· 通  信  学  报 第 38卷 

 

异具体表现为 F＞g＞f，造成这种现象的原因与寻找

范围扩大有直接的关系。最后，与寻找范围和偏移

距离不同，在 ε值成倍减少时执行时间并没有成倍

增加。这是因为不可区分概率的寻找主要基于概率

数据的查询比较，其执行时间主要受中心服务器性

能的影响。 

 

图 4  不同 ε取值下 3种算法的偏移距离 

 
图 5  不同 ε取值下 3种算法的运行时间 
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从图 6中可以看到 3种不同的随机算法产生的

用于表示位置集合中位置不确定性的熵值变化 3种

算法在隐私保护级别较高，即 ε取值较大的情况下

均可以达到最大熵值。而在 ε取 1和 0.1的情况下，

由于用户申请位置各种概率的不确定性，使概率之

间的差值与原始概率相差不大，存在被攻击者识别

的情况，其熵值低于最大熵。同时，由于用户申请

位置概率的随机性，使产生的熵值存在不规则性的

波动，其位置隐私的安全性受到一定影响。 

 

图 6  不同运算机制下的熵变化 

从图 7 中可以看到，3 种不同的随机算法中每

对位置之间的不可区分性。在 ε取值较小的情况下，

偏移后的位置存在较强的不可区分性，攻击者很难

分辨各概率之间的差异，且随着 ε取值的逐渐升高，

这种成对熵逐渐达到最大熵，并且与最大熵之间很

难区分。而在 ε=1的情况下，由于偏移后的位置概

率对真实概率的影响较小，且用户提交位置存在概

率差异性，导致计算获得的熵值低于其他取值，并

且存在熵值波动。 

 

图 7  不同运算机制下的成对熵变化 
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通过以上实验验证可以得出，本文所提出的方

法在选定合适 ε值的基础上，能够提供较好的隐私

保护级别和服务质量。 

7  结束语 

针对大量位置相关数据可作为背景知识被攻击

者使用的情况，本文首先通过建立基于位置相关数

据统计概率攻击，描述了潜在的攻击方法以及攻击

效果。然后，针对潜在的各种概率攻击，提出了位

置概率不可区分性机制，并在这种机制上建立了 3 种

基于位置偏移的隐私保护方法。最后，通过安全性

分析证明了这 3 种方法对潜在攻击的有效抵抗性，

并通过实验进一步验证了 3 种方法的算法执行效率

和隐私保护效力。尽管所提出的方法能够较好地解

决基于位置相关数据的统计概率攻击，且具有较好

的算法执行效率，但仍存在部分问题尚未解决。例

如，ε的取值直接影响算法的寻找范围、偏移距离和

执行时间，如何选择合适的 ε 成为首要问题；偏移

距离一方面提高了用户位置的隐私保护程度，但同

时又影响了用户服务质量，如何选择合适的偏移位

置以便平衡隐私和服务质量。 
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